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Potitica de Privacidade e Protecio de Dados Pessoais

1. lntrodugao

O Regutamento 2016/579 do Partarnento Europeu e do Conselho de 27 de abrit de 2016, conhecido por
Regutamento Gerat de ProteCeo de Dados (RGPD), estabelece o regime juridico de proteqao de dados de
pessoas singutares, no que respeita ao tratamento e e livre circutacao dos mesmos. A execulao do RGPD

na ordem juridica nacional 6 efetuada atravds da Lei 58/2019, de 8 de agosto.

A presente potitica tem como fungao dernon5trar que, na sua missao de providenciar uma educacSo de
quatidade, o Agrupamento de Escolas Rio Arade,Lagoa efetua, de forma ticita, teal e transparente, o
tratamento de dados pessoais retativos a atunos, pais, encarregados de educaCao, docentes, nao
docentes e outras pessoas singutares que com este/a se retacionem. E assumido que o RGPD vem reforgar
as obrigaEoes das entidades respons6veis pelo tratamento de dados e destinaterios dos mesmos, por um
lado e os direitos das pessoas singutares, por outro.

A presente potitica destina-se iguatmente a cumprir a obrigageo determinada peto art.' 12-" do RGPD,
no Sentido de garantir que o titular dos dados seja informado acerca do6 seus direitos, de forma concisa,
transparente e intetigivet, numa tinguagem ctara e acessivet.

2. Entidade respons6vel peto tratamento de dados

O..respons6vet peto tratamento',6 a pessoa singutar ou coletiva que, individuatmente ou em
conjunto, determina as finatidades e os meios para uma determinada operaeao de tratamento de dados
de cardter pessoal. No que respeita e presente potitica, o responsevel pelo tratamento 6 o
Agrupamento de Escolas que se lndica de seguida:

o Agrupamento de Escolas Rio Arade,Lagoa;
o Rua da Escola,8400.615 Parchal;
o Telefone: 282 405 000;
o Email: direcaoagrupamento@aera.pt;

3. Conceitos e definiqoes

Foi definido no capituto anterior o conceito de..responsevel peto tratamento>>, no entanto para
facititar a compreensao da presente potitica importa definir outros conceitos chave:

. <<sukontratante,> - pessoa singutar ou cotetiva que trata dados de car6ter pessoal por conta do
respons6vet pelo tratamento. Trata-se, portanto, de uma entidade prestadora de um servico e
que em atguma medida interv6m no processo de tratamento de dados pessoais;

. O <<titutar dos dados" 6 uma pessoa singutar que pode ser identificada, direta ou indiretamente
e cujos dados sao objeto de tratamento por parte do responsdvel peLo tratamento ou
subcontratante.

. Os <<destinaterios>> sao pessoas singutares ou coletivas que recebem comunicaC6es de dados de
car6ter pessoat. Assim os destinat6rios podem ser simptesmente os atunos, titutares de
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responsabitidade parentat, trabathadores do Agrupamento de Escolas Rio Arade,Lagoa, visitantes,
ou entidades externas tanto privadas, como pubticas.
..dado6 pessoais>> - informaCoes retativas a uma pessoa singutar identificada ou identificevet
(titutar dos dados); 6 considerada identificevel uma pessoa que possa ser identificada direta ou
indiretamente;
..dados pessoais enriquecidos,,, por oposieao aos dados pessoais originais (brutos), sao dados
gerados peto respons6vel peto tratamento ou subcontratante ou resuttantes uma anatise ou
dedugao acerca dos dado6 em bruto;
<<tratamento>> - uma operaqao ou conjunto de operagoes efetuadas sobre dados pessoais, por
meios automatizados ou nao, tais como a recotha, o registo, a organizaCAo, a divutgag;o, a
conservaceo, o apagamento, ou outros.
<<viotaeeo de dados pessoais>, - uma violagao de seguranca que provoqueJ de modo acidental ou
iticito, a destruiqao, a perda, a atteraeeo, a divutgacao ou o acesso, nao autorizados, a dados
pessoais.

4. Que dados pessoais sao recothidos e tratados

Categorias de dodos pessodis

O Agrupamento de Escolas Rio Arade, Lagoa e respetivas entidades subcontratantes tratam as
seguintes categorias de dados pessoais:

Categorias de dados
pessoais

Biogrlflcos

Contacto

Exemplos

Nome, data de nascimento, sexo, natuGlidade, nacionalidade, fitiaeao, estado
civit, fotografia, assinatura, nimero de identificagao nacionat, informagao sobre o
acre{ado familiar, habilitac6es acad6micas, habilita!6es profissionais.

Morada, contacto tetef6nico e endereqo de correio eletr6nico.

Pedag6gicos e educativos
(dados enriquecidos)

PreferCncia

Dados de comportamento

Dados de saide e
carateristicas fisicas

S€guro5

Assiduldade, avaliaq5o, incidentes, atividades extracurriculares, atendimento
encarregados de educacao

Preferencia dos atunos para prosseguimento de estudos.

meng6es de m6rito acad6mico.

sistema de saide. nirmero de

Dados comportamentais, pr6mios de desempenho,

Boletim de vacinas, nimero de beneficidrio de
identifjcatao da seguranca social.

Seguros de saide, sesuro escolar e outros seguros.

Dados de Registo Criminal Registo criminat.

Conteidos

Relag5o contratual

Registos sonoros, fotografias e fitmes, correspondencia e rnensagens

lnformag6o contida em contratos de trabatholm tunCdes aubticas, retacAo
contratuaI iassiduidade, avauagao de desempenho, progressao na carreira,
incidentes) e cont.atos de aquisigao de bens e/ou servigos,
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Flscals e financeiros

Agao Social Escolar

Cootas de acesso

Rastreamento e Cookies

Nimero de identificagao fiscal, dectaraqao anual
processamento de satiirios, n0mero de conta e
vencimentos

Registos de beneficios

de
de

rendimentos, fotha de
identif icaq6o bancaria,

Credenciais de utitizaCao de areas privadas de sitios na internet e apticag6es de
gestao escolar.

Enderego lP, enderefo MAC, impressao digitat do navegador, navegador
utilizado, sistema operativo, tigaEoes de saida e termos de pesquisa.

Sabre as cotegarios especiois de dadas pessoois

Em muitas situaC6es, o Agrupamento de Escolas Rio Arade,Lagoa est6 legalmeote obrigado a tratar
dados de categorias especiais e dados sensiveis, tais como dados de saide, etnicidade, retigi;o, vida
sexuat e dados biom6tricos. Por vezes 6 recebida e tratada informaeao relativamente e salvaguarda de
crianEas, que pode estar sujeita a um regime de confidenciatidade. Tamb6m e possiveL que, em atgumas
circunstancias especificas, seja necess6rio tratar dados retativos a condenag6es penais e infraq6es.

Assim, algumas das situac6es inctuem:

Proteger o bem-estar dos atunos e fornecer assistancia apropriada (e, se necesrario,
m6dica), bem como tomar as medidas apropriadas em caso de emergCncia, incidente ou
acidente, inctusive divutgando detathes da condiqao m6dica de uma pessoa ou outras
informaq6es reteyantes e do interesse do pr6prio individuo - por exemplo, para
aconsethamento m6dico, protecao sociat, salvaguarda e cooperaqao com a policia ou
servi9os sociais, para fins de seguro ou para forn€cedores ou organizadores de viagens
escotares que precisam ser informados sobre dieta ou necessidades de acompanhamento
m6dico;
Prestar servigos educativos no contexto de quaisquer necessidades educativas especificas
de um atuno;
Proporcionar educaq5o no contexto das crengas retigiosas, de acordo com as opg6es
disponiyeis;
Em retaqao ao pessoal docente e neo docente, por exempto, registo criminal, bem'estar,
associaqao sindicaI ou dados para aposenta(ao:
Como parte de qualquer rectamagao efetuada interna ou externa, processo disciptinar ou
de investigaceo que enyotva esta categoria de dados, por exempto, se inctuir etementos
de necessidades especificas, de sa0de ou de protegao;
Para fins tegajs e regutamentares (por exempto, proteqao infantit, monitorizaqao da
diversidade, sa0de e seguranga) e para cumprir com suas obrigaC6es tegais e deyeres de
cuidados.
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Meios de recolho da informagdo

No cumprimento dos seus objetivos, o Agrupamento de Escotas Rio Arade, Lagoa efetua a recolha de
dados pessoais de diversas formas.

. Botetins de matricuta e renovaqao de matricula;

. Outros formutarios de dados preenchidos por pais, encarregados de educaeao e/ou alunos ao
tongo do ano letivo;

. Dados recolhidos pelos agentes edwativos no contexto do processo de ensino e aprendizagem e
da participacSo em atividades escotares e extraescolares (dados enriquecidos);

. Recelao de dados por transferencia interna a partir das escotas anteriores dos alunoq

. lnformagoes sobre os alunos de determinados servieos majicos e centros de saide, assim como,
das respetivas autoridades tocais e organismos da tutela.

O sitio pibtico do Agrupamento de Escolas Rio Arade, Lagoa neo soticita nem recothe
identificaqeo de visitantes (como o nome de utitizador, email ou outros dados). Ainda assim, se
pretender entrar na 6rea de acesso reservado, estes dados poderao ser objeto de recolha e
tratamento- Contudo, as informaq6es relativas a dados de rastreamento e cookies, servem
apenas para tratamento automatico e estatistico de acesso ao sitio da lnternet, referindo-se ao
nimero de acessos ao site, termos de pesquisa, tipo de acesso, de acordo com sistema operativo
e navegador, e n6o seo ligadas a perfis individuais. Nenhum destes dados 6 transmitido a
terceiros.

5. Como sao tratados os dados pessoais

A recotha de dados pessoais destina-se a finatidades retacionadas principatmente com
atividades respeitantes aos atunos, titutares de responsabitidade parentat, pessoal docente e
pessoat nao docente. Abrange dados de atunos menores, representados peto encarregado de
educaqao que faculta os dados necess6rios e prestaqao de serviqos escotares durante a
permanCncia do atuno no estabelecimento. Estes dados seo incorporados nos ficheiros de
titutaridade do estabe[ecimento escotar.

O Agrupamento de Escolas Rio Arade, Lagoa, em cumprimento de disposieSo [ega[ recolhe os
dados pessoais necess6rios e adequados a:

llatricula e inscrl9So de alunos

Processo individual do aluno

Atividades letivas

Gesteo e processamento do percurso escolar dos alunos

l udanga do estabelecimento escolar
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Certifica9ao de habilitaf 6es

PrestaqSo de outros serviCos educativos

Participagio em avaliag6es naaionais ou outras

Publicacao dos resultados de exames ptblicos ou outras realizag6es dos alunos da escola

Servicos de psicologia e orlentacEo

ServiCos de natureza de contabilidade, fiscal e administrativa

ServiCos de cantina e bar e informagao relativa a restri9oes alimentares

Vencimentos

AEao social elcolar

Seguranga e protegao civil

Registo de assiduidade

EmissSo e gestSo de cart6es de assidujdade

Gestao da biblioteca

lnscriCso em atividades extracurriculares

Seguro escolar e seguro de acidentes pessoais

Organi2a(ao de viagens, transporte escolar e excurs6es

Agenda de contactos

Associa(ao de alunos

Autoavaliagao do estabelecimento de ensino

Avalialeo de docentes e nao docentes

Correspond6ncia com funcion5rios, alunos e pais/encarregados de educaeao

Monitorizagao do desernpenho do estabelecimento escolar, intervir ou aiudar em caso de incidente

Planeamento e previsSo da gestao

Pesquisa e an6lise estatistica, incluindo a imposta ou prevista por lei

Proteger o bem-estar dos alunos e fornecer assistancia adequada

Realizar ou cooperar com qualquer reclamacSo na escola ou externa, processo disciplinar ou de investigaEao

Estes dados sao armazenados em suporte inform6tico, nas bases de dados das aplicagoes de
gestao de atunos, apoio social escotar, yencimentos, reprografia, bibliotecas e servigos.

Os dados relativos ao agregado famiLiar dos alunos, historial de avatiagao, assiduidade e
saide s5o arquivados no processo individuat do aluno, em pasta propria (em formato pape[ e
suporte digitat) em cumprimento dos deveres de sigito e confidenciatidade, com definigao pr6via
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de permiss6es de administragao e de acesso e respetiyo registo de acessos, no estrito
cumprimento dos deveres inerentes as funq6es exercidas.

Os dados retatiyos A identificagao pessoal de docentes, registo biogrefico, certificados de
formageo e habititag6es sao arquivados no processo indiyidual do docente, em pasta pr6pria (em
formato papet e suporte digitat), em cumprimento dos deveres de sigil.o e confidencialidade,
com definigao pr6via de permissoes de administrageo e de acesso e respetivo registo de acessos,
no estrito cumprimento dos deveres inerentes is funqoes exercidas.

Podem ainda ser recolhidos dados pessoais necessArios a interoperabilidade de redes e
sistemas informeticos pribticos e no ambito da Administraqao Priblica.

6. Consentimento

O Agrupamento de Escolas Rio Arade, Lagoa, solicita o consentimento expresso do encarregado
de educaqao para reatizar os seguintes tratamentos de dados pessoais do atuno e no respeito
peto direito de imagem:

Retratos, fotografias e captura de imagens durante eventos, projetos ou atividades escolares curdculares
extracurrlcular6s

escolar
Produgao de anudrios e publicag6es, em suporte papet ou etetronico, do Agrupamento de Escolas I
Estabelecimento escolar

Newsletter do Agrupamento de Escolas / Estabelecim€nto eicolar

ilanter relacionamento, ao, a*-"lrnor a *rn a comunidade escolar

Utilizagao de apticag6es eletr6nicas em cloud alhelas As plataformas educatlvas

O Agrupamento de Escolas Rio Arade, Lagoa soticita o consentimento expresso dos encarregados
de educagao, demais familiares do menor e outras pessoas intervenientes, sempre que proceda
d fotografia e fitmagem de eventos, projetos ou atividades escotares destinadas i divulgaqao
destas iniciativas dentro da comunidade escotar e nos quais partjcipem os proprios (pessoas
singulares maiores, encarregados de edugeo ou n6o), os filhos ou representante legat.

O Agrupamento de Escolas Rio Arade, Lagoa declara que n6o 6 respons6vet no caso de
utitizagAo abusiva peto uso de fotografias e imagem por parte de terceiros.

Os dados do(s) Encarregado(s) de Educaeao, s6o incorporados em ficheiros da titularidade do
Agrupamento de Escotas Rio Arade,Lagoa com as seguintes finalidades:

. Gestao de matricutas;

. Gestao e processamento do percurso escotar do aluno;

. Gestio da aeao social esco(ar;

. Notificaq6es obrigatorias e outras comunicaq6es consideradas retevantes para a
comunidade escolar;
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Agenda de contactos;
Envio de Newstetters e informaqao.

Os tratamentos acima referidos t6m um dos seguintes fundamentos:

. Obtentao do consentimento para o tratamento dos dados pessoais para uma ou mais
f inatidades especif icas;

. Execugao de contrato de prestagao de servigos educativos;

. Interesse legitimo do estabetecimento escotar;

. Cumprimento de obrigag6es tegais.

7. Os direitos do tjtutar de dados pessoajs

A todas as pessoas sio reconhecidos os seguintes direitos:

. Oireito de acesso a informagao pessoal de que 6 titutar ou representante legat.

. Direito de retificaqeo, em caso dos dados pessoais estarem incomptetos ou inexatos'
o Direito a retirar o seu consentimento, nos casos em que este seja o fundamento de

licitude. Pode retirar o consentimento a quatquer momento.
. Direito ao apagamento, atrav6s do qua[, pode soticitar que os seus dados pessoais sejam

apagados quando se verifique uma das seguintes situag6es:
(i) os dados pessoais deixem de ser necessarios Para a finatidade que motivou a sua

recolha ou tratamento;
(ii) retire o consentimento em que se baseia o tratamento de dados e nao exista outro

fundamento juridico para o mesmo;
(iii) apresente oposigeo ao tratamento dos dados e nao existam interesses legitimos

prevatecentes, a avah'ar caso a caso, que justifiquem o tratamento;
(iy) os dados pessoais tenham sido tratados iticitamente;
(v) os dados pessoais tenham de ser apagados ao abrigo de uma obrigagao juridica.

Note que fica reservado o direito de recusa de pedidos de apagamento de dados, caso a

etiminaqao da informacao interfira com, ou impossibitite, a prestaqao de servigos ou o exercicio
de atividades educativas, nos termos legais. Os pedidos de apagamento e etiminaq6o de dados
que impossibiLitem, a gestao administrativa e pedag6gica de atunos e a gesteo administrativa de

docentes, nao seo considerados para efeitos do direito ao esquecimento.

Atrav6s do direito a timitagao do tratamento, pode requerer a timitafao do tratam€nto dos

seus dados pessoais, se considerar que o tratamento 6 iticito ou se considerar que o tratamento
dos dados je nao 6 necess6rio.

Direito A portabitidade. O titutar dos dados pode soticitar a entrega, num formato
estruturado, de uso corrente e de [eitura autometica, os dados pessoais Por si fornecidos. Tem

ainda o direito de pedir que a Escota transmita esses dados a outro responsavel peto

tratamento, desde que tat seja tecnicamente possivet.
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Note que o direito de portabitidade apenas se aptica nos seguintes casos:

(i) quando o tratamento se basear no consentimento expresso ou na execuqio de um
contrato; e

(ii) quando o tratamento em causa for reatizado por meios automatizados;

O acesso e portabitidade de dados de atunos s6 pode ser soticitado peto encarregado de
educaceo ou seus representantes legais-

Direito de opresentar reclomo?Aes junto do outotidode de controlo

Caso pretenda apresentar atguma rectamagao retativamente a mat6rias relacionadas com o
tratamento dos seus dados pessoais pode faze"to junto da Comissao Nacional de Protegao de
Dados. Para mais informag6es, aceda a www.cnpd.pt-

O titutar dos dados pessoais tem o direito de ser informado em caso de incidente que afete os

seus dados pessoais (perda ou extravio de dados e documentos, pubticagdes indevidas,
incidentes inform6ticos e ciberataques) sempre que se verifique existir um etevado risco para os

seus direitos e tiberdades, de acordo com previsto no RGPD.

Coma exetaer estes direitos

Pode exercer os seus direitos atrav6s dos seguintes canais:

. E-mail: pode exercer os seus direitos atrav6s de e-mait, para o endereqo
direcaoagrupamentooaera.pt

. Carta: pode exercer os seus direitos atravAs de carta, dirigida ao Agrupamento de Escolas
Rio Arade, Lagoa.

Para quatquer esctarecimento 6 djsponibitjzado, pela Direqao Geral dos Estabelecimento
Escolares um encarregado de protegao de dados, que pode ser contactado atrav6s dos
contactos seguintes:

Tetefone: 289 893 900

Correio eletr6nico: rgpd.dsral@dgeste.mec.pt

8. Conservacio de dados pessoais

Todas as operaq6es de tratamento de dados e respetivos registos de atividade sao
previamente definidas peto Respons6vel do Tratamento de Dados (RT) do estabetecimento
escolar.

Politica de Privacidade e Protegao de Dados Pessoais
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Os dados pessoais sao conservados por prazos diferentes, consoante a finalidade a que se

destinam tendo em conta critcirios tegajs, bem como a necessidade e a minimizaqao do

respetivo tempo de conservagao, sem prejuizo dos prazos legalmente definidos para
conservaqao de determinados documentos e dados.

Os dados pessoais em suporte digitat estao armazenados em bases de dados das respetivas
apticag6es de gestao, sao internas, atojadas em servidor dedicado, com garantia da sua
anonimizageo e da manutenqao da capacidade de assegurar a confidencialidade, integridade,
disponibitidade e resiliencia permanentes dos sistemas e dos serviqos de tratamento, a
capacidade de restabetecer a disponibitidade e o acesso aos dados pessoais de forma atempada
no caso de um incidente fisico ou t6cnico e um processo para testar, apreciar e avaliar
regularmente a efic6cia das medidas t6cnicas e organizativas a fim de garantir a seguranga do
tratamento e de acordo com potiticas de utitizador do dominio da rede interna do
estabetecimento escotar.

Os dados pessoais de atunos, para gestao de provas finais e provas de aferiqao, sao
armazenados nas bases de dados dos programas PAEB e ENEB.

Os dados pessoais em suporte fisico sao conservados em tocal pr6prio, com cumprimento das
medidas de seguranta adequadas e preyiamente aprovadas peto Respons6vet peto Tratamento
de dados (RT) com garantia da sua confidenciatidade.

9. InterconexSo de Dados

Os dados pessoais, no cumprimento de normatiyos tegais
serviqo ptbtico educativo, podem ter de ser comunicados

ou
is

na execuqao de prestagao de
seguintes entidades pibticas:

Minist6rio da Educagao e respetivos servigos e 6rg5os

l,llnist6rio das Finangas

Minist6rio da Sa[de

Minist€rio do Trabalho, Solidariedade e Seguranga Social

l inist6rio da Justiga

Minist6rio da AdministragSo lnterna

l inist6rio da l odernizageo do Estado e da Administrag6o Piblica

Autarquia local determinada

Sao efetuadas as seguintes transmissoes de dados relativos a atunos:

. Avaliagoes quantitativas e quatitativasi

. Registo de avatiacoes quantitativas e quatitativas na aplicaqao de gestao de alunos;

. Tratamento estatistico de dados de matricutas e avaliagao;

Politica de Privacidade e ProtegSo de Dados Pessoals
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. Dados pessoais especificos a um utitizador, sob soticitaqao justificada legatmente, como
comissoes de protecao de crianqas e jovens, servigos da seguranqa social, tribunais,
Escola Segura/GNR, Poticia Judici6ria e tuteta.

10. Divutgagao de Atividades do Agrupamento e Protegao de Dados Pessoais:

A divutgageo p0btica de atividades desenvolvidas no Agrupamento de Escolas Rio Arade, Lagoa
depende de previa avatiagao do risco para a protegao de dados pessoais e da privacidade dos
atunos, encarregados de educagao, famitiares e outras pessoas, pessoal docente e nao docente e
o seu direito ao esquecimento.

Esta avatiaqao aptica-se aos conte0dos divutgados no sitio da internet do Agrupamento de
Escolas Rio Arade, Lagoa, bem como em outras p6ginas, blogues, grupos e p6ginas de redes
sociais que estabeleqam uma tigacao direta com o estabetecimento escolar.

O estabelecimento escolar nao assume responsabitidade por pubticagdes em pAginas,
btogues, grupos e peginas de redes sociais criadas por utitizadores do estabetecimento escolar
que estabelegam uma ligagao direta com o mesmo.

Quatquer utitizador tem o direito de, em quatquer momento, solicitar remogao ou retificaeao
de conte0dos diretamente tigados aos seus dados pessoais, tais como fotografias ou outros
identificadores.

O Agrupamento de Escolas Rio Arade, Lagoa nao assume responsabitidade por publicae6es que
identifiquem dados pessoais em pdginas pessoais, btogues pessoais ou perfis individuais de rede
socia[ dos utitizadores do estabetecimento escotar.

Na pub(ica!6o de informag6es de atiyidades, deve ser respeitado o principio da crianqa como
pessoa especialmente yutner6vet, salvaguardando-se a sua privacidade atrav6s da adogao das
seguintes p16ticas:

. Pubticitando apenas os dados e informaqoes que sao estritamente necessarios a
finatidades especificas e, preferenciatmente, em ptataformas que garantam acesso
privado individuaU

. Neo pubticando etementos identificativos, especificamente nomes, retratos, fotografias e
imagens, em pubticag6es digitais institucionais do estabelecimento escotar (pegina
etetr6nica, paginas de bibtiotecas escotares, blogues ou perfis de redes sociais de
projetos desenvolvidos no estabetecimento escotar ou a estes diretamente tigados).
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O responsavel pelo tratamento (RT) pode aprovar excegdes, que respeitem ao direito A

informaqao nos dominios jornatistico, institucional e cientifico:

Ap6s ava[iaqao de risco para a protegeo de dados pessoais do titutar, ouvido o
encarregado de proteqao de dados, em articutaqao com proponentes e 6rgeos do
agrupamento;
Ap6s verificaqao e comprovagao de que os proponentes cumprem os requisitos tegais
fixados no RGPD.

. cumprida a obrigagao dos proponentes de fornecer c6pias das dectaraq6es de
consentimento informado para arquivo no estabelecimento escotar.

'11 , Deveres

Constituem deveres do pessoat docente e nao docente;

. Respeitar a confidenciatidade dos dados pessoajs a que t6m acesso no exercicio das suas

fung6es e ap6s cessaqSo das suas fungoes, quando for o caso;
. Respeitar as potiticas de seguranga no uso da rede informatica do estabetecimento,

utilizando patayras-passe seguras e respeitando o nivel de acesso definido no respetivo,
retativo a dados dos alunos e demais etementos da escota;

. Comunicar ao Respons6vet peto Tratamento e ao encarregado de proteqao de dados
quaisquer perdas, ataques, dados transmitidos de forma iticita ou irregutar, discrjminando
que dados, quem foi afetado, e em que contexto para cumprimento das formatidades
fixadas no Regulamento Gerat de Protegao de Dados;

. UtiLizar comunicaqoes cifradas, utitizando apenas correio etetronico institucional para

quatquer comunicaqao retativa a assuntos do estabetecimento escotar;
. Os acessos remotos via VPN e a plataforma E360 ontine tem de estar devidamente

aprovados peto Respons5vet peto Tratamento;
. Evitar em p0blico conversas ou discuss6es que potenciatmente divutguem informag6es

sobre dados pessoais de atunos ou outros utitizadores;
. Guardar documentaqao em formatos fisicos de forma segura;
r Utitizar exctusivamente o correio eletr6nico institucional para comunicaq6es retativas a

todos os assuntos respetivos ao trabatho no agrupamento e na escota, uma vez que este

sistema 6 encriptado e audit6veu
. Vatidar junto do Responsevel peto Tratamento as interconex6es de dados.

. Verificar as permissoes e consentimentos para retratos, fotografias e recotha de imagens

dentro dos estabetecimentos de ensino;
. Na diyutgacao de atividades, nao colocar informaq6es que identifiquem crianqas, como

nomes, fotos, registos video e 6udio.
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12. Boas Praticas

Boas Praticas na transmissao de dados entre docentes:

. Usar exclusivamente o endereqo de correio eletr6nico instituciona[;

. Evitar pastas partilhadas na rede interna com permiss6es pribticas para armazenar
informagao retatiYa a alunos;

. Usar sempre a conta pessoal nos computadores da escota, terminando sessao ap6s
utilizaqao dos mesmos;

. Usar servicos de armazenamento em Ctoud (OneDrive, Dropbox, Googte Apps), depois de
verificar se garantem privacidade e encriptaqao de dados;

. Usar pastas partithadas em serviqo de armazenamento em Ctoud depois de se certificar
que estas sao acessiveis apenas no perfil indiyidual de utiLizador;

. Encriptar grelhas de registo de avaliaqao com patavra-passe conhecida apenas pelos
etementos do consetho de turma.

13. Boas Preticas na Gestao de Dados

. A palavra-passe pessoal e intransmissivel, deve ser comptexa e constituir-se, por
exemplo, por letras mai[scutas, minrsculas, nimeros e simbotos (como "t" ou "-'), N6o
deve repetir letras ou nimeros, nem sequ6ncias atfab6ticas, num6ricas ou de tectado.

. Nunca, sob quatquer pretexto, devem ser fornecidas patavras-passe a terceiros (quer
pessoais de acesso a perfiI de utilizador, quer de administragao de computador);

. Reforqar cuidados com palavras passe;

. Utitizar autenticagao de dupto fator no correio etetr6nico institucionat, sempre que se
justifique ou seja possiyet;

O ResponsAyel peto Tratamento (RT) do Agrupamento de Escold Rio Arade,Lagoa aprova uma
potitica de seguranga e de acessos i informaqao.

14. Viotacao de dados pessoais

Sempre que se verifiquem possiveis incidentes de quebra de confidenciatidade,
disponibitidade ou integridade, por exemplo, documentos extraviados, acessos indevidos,
pubticag6es indevidas, bloqueio de dados por cifragem(ransomware) ou outros, o Respons6vel
peto Tratamento 6 informado de imediato para proceder i respetiva an6tise de risco e
consequente tomada das medidas.

Caso o Responsavel peto Tratamento conctua tratar-se de uma viotagSo de dados pessoais, na
quat se verifique existencia de risco para o respetivo titu(ar, este informa a Comissao Nacionat
de Protegao de Dados, atrav6s do formut6rio disponibitizado para o efeito, nos termos do RGPD,
bem como o encarregado de protegeo de dados.

Politica de Privacidade e ProteeSo de Dados Pessoair 12



Zuun
REP0BUcA
PORTUGUESA

15. Atteraqoes da potitica de privacidade

O Agrupamento de Escolas Rio Arade,Lagoa reserya-se o direito de, a quatquer momento,
proceder a reajustamentos ou atterag6es a presente Potitica de Privacidade.

Estas atteraqoes serao deyidamente pubticitadas em espaqo apropriado para o efeito,

Parchal, 05 de fevereiro de 2020

./- rl I
/<^ i^*\__y rlJ, l.r_ -,/l-

O diretor do Agrupamento de Escolas Rio Arade, Lagoa
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